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TRIPOLI – 
Empowered Email Environment
Das Empowered Email Environment -














– Alles PIT, oder was?
– Kommunikation im EEE
– Zertifizierung
– Problemdiskussion





– Eines der ältesten Dienste im Internet
– Von Millionen Menschen und Institutionen benutzt
– Kaum verändert seit den 1970er Jahren
– Probleme
– Unsolicated bulk email („SPAM“)
– Überfüllte Mailboxen
– Kaum Authentifizierung
– Probleme beim Filtern von Email
– Kaum Sicherheit beim Versenden/Empfangen





– Diskussion zur Lösung der o.g. Probleme
– Keine Implementationsanleitung
– Erweiterung existierender Tools und Protokolle
– Kompatibilität
– Entscheidung in Hand von Anwender
– Auskommen ohne teure Zertifizierung
– Umsetzung durch Open Source Community





– Payload Information Token (PIT)
– Anwender entscheidet über Handhabung seiner Emails
– Schrittweises Einführen
– Paralleles Betreiben der Environments
– Vorhandene Techniken nutzen
– Empfänger bekommt großen Einfluß
– Flexible Kommunikation





– Payload Information Token
– Verschlüsseltes Informationstoken
– Mit Email verknüft
– Enthält zertifizierte Informationen










– Payload Information Token
– Verschlüsseltes Informationstoken
– Mit Email verknüft
– Enthält zertifizierte Informationen
– Authentifizierungs-Level einstellbar
– Zwischenschalten von verschiedenen MTA
– Tripoli End-zu-End-Verbindung






– Übertragung des PIT
– Überprüfung der Daten des PIT
– Abbruch der Verbindung bei Ablehnung der Email
– Übertragung der Email
– Beenden der TCP-Verbindung





– Durch „PIT Certification Authority“ (PCA)
● Legt Regeln fest (Terms of Service, ToS)
● Authentifizierungsstufen
● Ggf. Datenabgleich mit anderen PCA
● Reagiert auf Beschwerden
– Absender 
● Identifiziert sich gegenüber PCA
● Akzeptiert ToS
● Stellt Authentifizierungsstufe fest





– Durch „PIT Certification Authority“ (PCA)
● Legt Regeln fest (Terms of Service, ToS)
● Authentifizierungsstufen
● Ggf. Datenabgleich mit anderen PCA
● Reagiert auf Beschwerden
– Empfänger: 
● Legt nötige Zertifizierungsstufe fest
● Liste mit glaubwürdigen PCA
● Beschwerden an PCA





– Authentifikation kann teuer werden
– Computerviren/-würmer
– Langwierige Umstellungsphase 
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TRIPOLI – 
Empowered Email Environment
... ein möglicher Weg in eine spamfreie Zukunft
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